2002 bis 2005: Vor ihrem kommerziellen Durchbruch 

Die Band wurde im Oktober 2002 in Dillingen an der Donau von vier Schülern gegründet. Johannes Halbig (Gesang, * 30. Juli 1989, aus Dillingen an der Donau) und Andreas Schlagenhaft (Bass, * 9. Dezember 1988, aus Zusamaltheim) legten den Grundstein für diese Band. Maximilian Schlichter (Gitarre, * 3. Juli 1988, aus Emersacker) und Johannes' Bruder Fabian Halbig (Schlagzeug, * 23. Dezember 1992, aus Dillingen an der Donau) komplettierten die Besetzung.

Im Jahr 2005 entstanden die Aufnahmen für das erste Studioalbum der Band. Produzent war Corni Bartels. Zu dieser Zeit wurden die Killerpilze bei Universal Music unter Vertrag genommen.

Bundesweit bekannt wurden sie im Frühjahr 2006 mit ihrer Debütsingle Richtig scheiße (auf 'ne schöne Art und Weise). In den darauf folgenden Monaten veröffentlichte die Band ihr Album Invasion der Killerpilze, das mittlerweile über 140.000-mal verkauft wurde und eine Gold-Auszeichnung erhielt, sowie weitere Singles und ging in ganz Deutschland auf Tour. Ihre Veröffentlichungen in dieser Zeit und ihr weiteres Bestehen wurde von Medien wie Bravo und VIVA begleitet. 

Am 27. Juli 2007 erschien das zweite Album Mit Pauken und Raketen. Vorab wurde Anfang Juli die Single liebmichhassmich veröffentlicht, welche sich auf Position 19 der deutschen Charts platzieren konnte. Abgesehen von der Single war der Klang nicht mehr so pop-punk-geprägt wie noch in früheren Liedern. Erstmals wurden Instrumente wie Trompete oder Klavier benutzt. Das zweite Album konnte nicht mit den Verkaufszahlen der ersten CD mithalten und verkaufte sich nur etwa 40.000 Mal.

2009 bis heute: Die Killerpilze auf eigenen Beinen 

Es folgte die Trennung von Universal Music, da es zu Unstimmigkeiten mit der Band kam. Darauf gründete die Band ihr eigenes Plattenlabel killerpilzerecords auf dem sie am 19. März 2010 nach der Vorabsingle Drei, die der Fernsehsender RTL2 als Song für ihre Promotiontrailer verwendete, ihr drittes Studioalbum Lautonom veröffentlichten. Auch diese Platte wurde, wie die beiden Vorgänger wieder von Produzent Corni Bartels in den Münchener Weltraumstudios aufgenommen und gilt für die Band als "Befreiungsschlag", da sie nun erstmals komplett eigenständig arbeiten konnten.

Nach über 60 Konzerten im Jahr 2010 wurde im Januar 2011 für den 11. März 2011 das vierte Album der Band angekündigt. Die einen Monat vorher erschienene Single „KOMM KOMM.COM“ war der Vorbote des neuen Albums. Erstmalig ist die CD komplett von den Killerpilzen selbst produziert worden. Eine Europatour in Deutschland, Österreich, Frankreich und der Türkei ist für Frühjahr 2011 angekündigt.

